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Bironico, 17 gennaio 2024

Interpellanza Maurizio Gilardi “Sicurezza informatica” - Risposta

Egregio Signor Gilardi,

con riferimento all'interpellanza del 20 dicembre scorso, il Municipio comunica quanto
segue:

Prima di entrare in materia e rispondere diretfamente alle domande poste nella sua
interpellanza & bene fare una premessa: il Comune non & assoggettato alla LPD.
Come definito dall’art. 2 cpv. 1 LPD essa *“(...) si applica al tfrattamento dei dati personali
concermnenti persone fisiche da parte di; o) privati; b) organi federaii.”
Con la circolare n.9/2023 redatta dalla Sezione degdli Enti Locali del Dipartiimento delle
istituzioni - Revisione della legge federale sulla protezione dei dati (LPD, RS 235.1) -
incidenza sulle elaborazioni di dati da parte di Comuni e dei Consorzi di Comuni - &€ indicato
che: “La LPD federale & applicabile al trattamento di dati personali da parte di privati e di
organi federali. Per i Comuni e i Consorzi di Comuni, inolire per i loro mandatari, € rilevante,
per contro, la revisione totale della Legge cantonale sulla protezione dei dati (LPDP). La
LPD federale & applicabile soltanto eccezionaimente, qualora i Comuni e i Consorzi
partecipino a un’‘aftivitd economica che non deriva da un potere sovrano
(amministrazione dei beni patrimoniali e aftivitd di economia privata). In alire parole, alle
elaborazioni di dati personali da parte degli stessi nell’ambito dell’esecuzione dei loro
compiti istituzionali si applica la LPDP cantonale. Nell’lambito di queste loro usuali aftivita
istituzionali, la revisione totale della LPD federale non riveste pertanto alcuna importanza.”
In ogni caso, considerati:
- I'entrata in vigore della nuova LPD:
- ilfatto che ci sono attivitd di amministrazione dei beni patrimoniali e attivitd di economia
privata anche per la nostra amministrazione comunale;
- che la nuova LPDP entrerd in vigore nel corso del 2024, salvo sorprese (il Consiglio di
Stato ha licenziato il messaggio relativo alla revisione totale della LPDP);

la nostra amministrazione, gid nel corso dell’estate 2023, ha proceduto ad aggiornare
sistemi e procedure in modo da risulfare conformi a enframbe le normative (con
precedenza alla LPD). L'attivitd, all'infuori dei test, delle modifiche ai software e delle
certificazioni, sono state svolte senza mandati esterni, ma facendo capo alle competenze
interne, cosi contenendo i costi a carico del Comune.



Domande

Risposte

Il Comune dispone di un adeguato piano
di gestione/salvaguardia e protezione dei
dati?

La rete e i sistemi informatici del Comune
sono stati esaminati @ messi sotto pressione
da una ditta speciadlizzata. Le lacune
emerse hanno permesso di infraprendere
tutti i provvedimenti necessari per garantire
la massima sicurezza dei dati.

Inoltre, sebbene non obbligatorio alivello di
LPD e nemmeno previsto dalla LPDP,
I’amministrazione ha provveduto a rilevare
un registro dei frattamenti, strumento che
permette di mappare come vengono
elaborati i dati da parte di tutti gli utenti in
ogni circostanza (procedurq).

Il personale del Comune con accesso ai
sistemi informatici & adeguatamente
preparato/formato per ridurre al minimo il
rischio di fughe di dati, con conseguenze
penali per il Comune?

Si. Fra settembre e novembre 2023 tutio il
personale del Comune, operai compresi, €
stato istruito sui rischi informatici € su come
evitari; inoltre si & provweduto dal
censimento di  fufti i “devices”
dell’amministrazione e delle autorizzazioni.

Gli accessi esterni sono garantiti da una
doppia autentificazione?

Si.

I Comune ha adottato una Policy sulle
Password?

Si, gid da anni. Ogni tre mesi il nostro
sistema obbliga all’aggiornamento delle
“password” di ogni collaboratore che ha
accesso al server e pitlin generale ai sistemi
dell’amministrazione comunale.

I Comune dispone di un supporto
tecnico/amministrativo e di pronto
infervento in caso di attacco Hacker?

Si. Infernamente all’‘amministrazione ci sono
collaboratori sufficientemente formati per
una gestione di primo livello in caso di
“cyber” attacco; per inferventi di gravita
maggiore ci si appoggerda a un “provider”
esterno.

Il Comune dispone di un piano di ripristino
/Back-Up esterno o Cloud che rispetta per
il recupero dei dati?

Si. Il server (le sue macchine virtuali) &
“bekappato” giornalmente del
datacenter di 7/Networs, con una refention
di 7 giorni con cifratura e immutabilita del
dato (devono passare 7 giorni per
eliminare la registrazione - soluzione che
permette di combattere il virus/ malware
“intelligenti”).
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I Comune dispone di due NAS sui quali
viene giornalmente “bekappato” il server
(le macchine virtuali che vi girano).

In questo modo il Comune dispone di una
strategia che gli permette di affrontare
situazione di crisi e diripristinare I'operativita
in poco tempo (non oltre la 2 giornatal).

Il Comune adempie qi 12 Comandamenti
della nuova Legge sulla protezione dei
dati¢

Dall'analisi esterna e dai provvedimenti

decisi successivamente adlle lacune
emerse, risulla che il Comune di
Monteceneri sia sostanzialmente

“compliant” rispetto alla LPD, sebbene non
ne sia assoggettato.

Il Comune si & tutelato con una copertura
assicurativa per i rischi Cyber?

No, al momento non si ritiene necessaria
vista la protezione di cui si € detto sopra.

Con i nostri migliori saluti.
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